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void wrap_cipher(voidx p, size_t pl, voidx k, size_t kl,
voidx ¢, size_t cl) {
assert (pl = cl);
assert (kl = KSIZE);
memepy(c, p, pl);
return;
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Figure 5 An example of a cipher simulation function
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Table 1 The input/output alphabet for learning Dropbear

SSH F il MAR (D R (0D
SSH-TRANS KEXINIT, KEXINI_PORCEED, KEX30, NEWKEYS, SR_AUTH, SR CONN  KEXINIT, KEX31, NEWKEYS,

SSH-USERAUTH UA_PW _OK, UA_PW NOK
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KEX30/NO I(I,Sl’m KEX31 NEWKEYS
O
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Figure 6 Learned state machine (Mealy machine) model for Dropbear
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Table 2 Number of state drivers for each state of
Dropbear (cardinality of state driver set)

R | WA | RS B RE EH
s1 2 s8 36 s15 54 | s22 324
s2 1 $9 18 sl6 324 | s23 486
s3 2 s10 18 s17 162 | s24 972
s4 2 s1l 36 s18 162 | s25 324
s5 12 s12 54 s19 108 | s26 972
s6 6 s13 108 | s20 162
s7 6 sl4 54 21 324

PLs15 &R, MRPEHEE 1 2R IK

M2 = = —
A SAEILA 54 RIS, WA 7 Fros. WK 1
[KEXINIT', *KEX30', *NEWKEYS, ’SR_AUTH , *UA_PW_OK', ’CH_OPEN', ’ CH_REQUEST_PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’SR_AUTH', ’UA_PW_OK', ’CH_OPEN’, ’SR_AUTH', ’CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30°’, ’NEWKEVS’, ’SR_AUTH', ’UA_PW_OK’, ’CH_OPEN’, ’SR_CONN’, ’CH_REQUEST_PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’SR_AUTH', ’CH_OPEN’, ’CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'SR AUTH', ’UA PW OK’, 'SR AUTH’, ’CH OPEN’, 'SR AUTH’, ’CH REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEVS’, ’SR_AUTH', ’UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN’, ’SR_CONN’, ’CH_REQUEST_PTY’ ]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’SR_CONN', ’CH_OPEN’, ’CH_REQUEST PTY’ ]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'SR AUTH', ’UA PW OK’, 'SR CONN', ’CH OPEN’, 'SR AUTH’, ’CH _REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEVS’, ’SR_AUTH', ’UA_PW_OK’, ’SR_CONN', ’CH_OPEN’, ’SR_CONN', ’CH_REQUEST_PTY’ ]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK’, 'UA_PW_OK’, ’CH_OPEN’, ’CH_REQUEST_PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’UA PW NOK', "UA PW OK', ’CH OPEN’, ’SR AUTH, ’CH REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA_PW_NOK', 'UA_PW_OK’, ’CH_OPEN’, ’SR_CONN', ’CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK’, 'UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN', ’ CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30', ’NEWKEYS’, 'UA PW NOK', "UA PW OK’, SR AUTH', ’CH OPEN’, ’SR AUTH’, ’CH REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA_PW_NOK', 'UA_PW_OK’, ’SR_AUTH', ’CH_OPEN', ’SR_CONN', ’CH_REQUEST_PTY’ ]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK’, 'UA_PW_OK’, ’SR_CONN', ’CH_OPEN', ’ CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, ’UA PW NOK', "UA PW OK’', *SR CONN', ’CH OPEN', ’SR AUTH’, ’CH REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA_PW_NOK', 'UA_PW_OK’, ’SR_CONN', ’CH_OPEN', ’SR_CONN', ’CH_REQUEST_PTY’ ]
[’ KEXINIT', ’KEX30°, ’NEWKEVS’, ’UA_PW_OK’, ’CH_OPEN’, ’CH_REQUEST_PTY’ ]
[’ KEXINIT', ’KEX30', ’NEWKEYS’, "UA PW OK’, ’CH OPEN’, 'SR AUTH', ’CH REQUEST PTY’]
[’KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA_PW_OK', ’CH_OPEN', ’SR_CONN', ’CH_REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYVS’, ’UA_PW_OK’, ’SR_AUTH', ’CH_OPEN’, ’CH_REQUEST_PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA PW OK’, ’SR AUTH', ’CH OPEN', ’SR AUTH', ’CH REQUEST PTY’]
[’ KEXINIT', ’KEX30’, ’NEWKEYS’, 'UA_PW_OK', ’SR_AUTH', 'CH_OPEN’, ’SR_CONN', ’CH_REQUEST PTY']
[’ KEXINIT', ’KEX30’, ’NEWKEYVS’, ’UA_PW_OK’, ’SR_CONN', ’CH_OPEN’, ’CH_REQUEST_PTY’]
[ KEXINIT', *KEX30', *NEWKEYS’, *UA_PW_OK', *SR_CONN', ’CH_OPEN', ’SR_AUTI, * CH_REQUEST_PTY’]
['KEXINIT', 'KEX30', 'NEWKEYS', ’UA_PW_OK’, ’'SR_CONN', ’'CH OPEN’, ' SR_CONN', ' CH_REQUEST_PTY’ ]
[ KEXINIT_PROCEED', *KEX30', ’KEX30', ’NEWKEYS', 'SR | AUTH ’UA_PW_OK’, ’CH_OPEN’, ’CH_REQUEST PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’CH_OPEN’, ’SR_AUTH', ’ CH_REQUEST PTY’]
[’ KEXINIT_PROCEED’, ’KEX30', ’KEX30’, 'NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK', ’CH_OPEN’, ’SR_CONN', ’CH_REQUEST PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN’, ’CH_REQUEST_PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK', ’SR AUTH’, ’CH_OPEN', ’SR_AUTH', ’ CH_REQUEST PTY ]
[’ KEXINIT_PROCEED’, 'KEX30', ’KEX30’, 'NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK', ’SR_AUTH’, ’CH_OPEN', ’SR_CONN', ' CH_REQUEST_PTY']
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’SR_CONN’, ’CH_OPEN’, ’CH_REQUEST_PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’SR_AUTH’, ’UA_PW_OK’, ’SR_CONN’, ’CH_OPEN', ’SR_AUTH', ’ CH_REQUEST PTY ]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30', ’NEWKEYS', ’SR AUTH’, ’UA PW OK', 'SR CONN’, ’CH OPEN', 'SR CONN', ’CH REQUEST PTY']
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30°’, ’NEWKEYS’, ’UA_PW_NOK’, ’UA_PW_OK’, ’CH_OPEN’, ’CH_REQUEST_PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK', ’UA_PW_OK’, ’CH_OPEN’, ’SR_AUTH’, ’CH_REQUEST_PTY’ ]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30’, ’NEWKEYS’, ’UA PW NOK', ’UA PW OK', ’CH OPEN’, ’SR CONN', ’CH REQUEST PTY ]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK’, ’UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN’, ’CH_REQUEST_PTY ]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK', ’UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN’, ’SR_AUTH', ’ CH_REQUEST_PTY’]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30’, ’NEWKEYS’, ’UA PW NOK', ’UA PW OK', 'SR AUTH', ’CH OPEN', 'SR CONN', ’CH REQUEST PTY’]
[’ KEXINIT_PROCEED’, ’KEX30', ’KEX30’, 'NEWKEYS’, ’UA_PW_NOK', ’UA_PW_OK', ’SR_CONN', ’CH_OPEN', ’CH_REQUEST_PTY’ ]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_NOK', ’UA_PW_OK’, ’SR_CONN’, ’CH_OPEN’, ’SR_AUTH', ’ CH_REQUEST_PTY’]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30’, ’NEWKEYS’, ’UA PW NOK', ’UA PW OK', "SR CONN', ’CH OPEN', 'SR CONN', ’CH REQUEST PTY’]
[’ KEXINIT_PROCEED’, 'KEX30’, ’KEX30’, 'NEWKEYS’, ’UA_PW_OK', ’CH_OPEN', ’CH_REQUEST_PTY’]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_OK’, ’CH_OPEN’, ’SR_AUTH’, ’CH_REQUEST_PTY’]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30’, ’NEWKEYS', ’UA PW OK', ’CH OPEN', 'SR CONN', ’CH REQUEST PTY']
[’ KEXINIT_PROCEED’, 'KEX30', ’KEX30’, 'NEWKEYS’, 'UA_PW_OK', ’SR_AUTH', ’CH_OPEN’, ’CH_REQUEST_PTY’ ]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_OK’, ’SR_AUTH’, ’CH_OPEN’, ’SR_AUTH', ’CH_REQUEST_PTY’]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30’, ’NEWKEYS’, ’UA PW OK', 'SR AUTH', ’CH OPEN’, ’SR CONN', ’CH REQUEST PTY’]
[’ KEXINIT_PROCEED’, 'KEX30', ’KEX30’, ’NEWKEYS’, 'UA_PW_OK', ’SR_CONN', ’CH_OPEN’, ’CH_REQUEST_PTY’ ]
[’ KEXINIT_PROCEED’, ’KEX30’, ’KEX30’, ’NEWKEYS’, ’UA_PW_OK’, ’SR_CONN', ’CH_OPEN’, ’SR_AUTH', ’CH_REQUEST_PTY’]
[’ KEXINIT PROCEED’, ’KEX30', ’KEX30', ’NEWKEYS’, ’UA PW OK’, ’SR CONN', ’CH OPEN’, 'SR CONN', ’CH REQUEST PTY’]
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Figure 7 The state driver set of state s15
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